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Einleitung

Dies ist eine Anleitung zur Verwendung von Hornet Security als Endanwender

Was ist Hornet Security?

Hornet Security ist ein deutscher Anbieter von cloud-basierten Sicherheitslésungen mit einem
Schwerpunkt auf E-Mail-Sicherheit und Datenschutz, insbesondere in der Microsoft 365 Cloud. Bei
netzbest nutzen wir diese Lésung, um sicherzustellen, dass Spam, Phishing und andere potenziell
gefahrliche E-Mails die Benutzer gar nicht erst erreichen, sondern bereits im Vorfeld gefiltert und
aussortiert werden.

Hornet Security Control Panel aufrufen:

Offnen Sie die Webseite cp.hornetsecurity.com.

o HORNETSECURITY
By proofpoint

Willkomme

Achtung: ein g

Benutzername

Nach erfolgreicher Anmeldung erscheint der Startbildschirm im User Panel.

O Forzoriqa>- X ek lar:

Es ist Mittwoch, 10:12 AM.

Services und Tools

Y 2 =

Email Live Tracking €-Mail-Statistik Audit-Protokolle

Einstellungen
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E-Mails prufen

Um den Status einer E-Mail zu Gberprifen, 6ffnen Sie den Bereich Email Live Tracking.

Hallo 25 zome L >- X0 e ar=-

Es ist Mittwoch, 10:12 AM.

Services und Tools

Einstellungen

Ubersicht

In der Ubersicht werden verschiedene Informationen zu den E-Mails angezeigt:
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v' Kategorie:
Zeigt an, wie die E-Mail von Hornet Security eingestuft wurde. Wird die Kategorie grin
dargestellt, bestehen aus Sicht von Hornet Security keine Bedenken.

v Aktion:
Zeigt an, welche Aktion Hornet Security fur die E-Mail durchgefuhrt hat. Bei als gefahrlich
eingestuften Nachrichten kann hier beispielsweise ,Quarantane“ angezeigt werden.

v Status:
Zeigt den aktuellen Status der E-Mail an. Relevant sind insbesondere das Hakchen-Symbol oder
das Blockierungssymbol, um festzustellen, ob die E-Mail im Posteingang sichtbar sein sollte.

Hinweis: VerstoRt eine E-Mail bereits vor der Zustellung gegen bestimmte E-Mail-Standards, kann
Hornet Security die Nachricht ablehnen. Dieses Verhalten ist beabsichtigt. In solchen Fallen kann ein
Ticket bei netzbest er6ffnet werden, um die Ursache zu analysieren und gegebenenfalls den
Absender zu informieren.
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Mails zustellen

Wenn eine E-Mail falschlicherweise in der Quaranténe gelandet ist oder nicht zugestellt wurde, kann sie
manuell freigegeben werden.

Klicken Sie auf den Pfeil am rechten Rand des entsprechenden Eintrags, um die E-Mail zu 6ffnen.

Wahlen Sie anschlieRend eine der folgenden Optionen:

B =5 & ©O ¥ » 0o

Absender | Absender E-Mail- Spam lnFomail E-Mazil E-Mail-

Zur Zur Vorschau mielden melden zustellen Details
Bloklist Allowlist
hinzufigen hinzuflgen

v' E-Mail zustellen: Stellt die E-Mail direkt in Ihr Postfach zu.
v" Absender zur Allowlist hinzufiigen und zustellen: Fligt den Absender |hrer personlichen
Allowlist hinzu und stellt die E-Mail anschlief3end zu. Zukiinftige E-Mails dieses Absenders

umgehen dadurch die Spam-Prifung fur Ihr Benutzerkonto.

Hinweis: Sollen Allowlist- oder Blocklist-Eintrage fur alle Benutzer eingerichtet werden, muss hierfur
ein Ticket bei netzbest erstellt werden.
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Quarantane Bericht

Wenn Hornet Security E-Mails blockiert, die Ihr Postfach betreffen, erhalten Sie mindestens einmal
taglich einen Quarantane-Bericht.

=% HORNETSECURITY
ey proofpoint

Quarantine-Bericht vom 05.06.26 8:00 AM fiir

Uber diesen Quarantiine-Bericht:

Dieser Quaranténe-Bericht enthilt alle E-Mails, die seit lhrem letzten Quaranténe-Bericht in der Quarantiine gespeichert worden sind.
Um eine Vorschau einer E-Mail anzuzeigen, klicken Sie auf "Vorschau'.

.
.
¢ Um eine E-Mail an ihren Empfanger zuzustellen, klicken Sie auf 'Zustellen'.
.
.

Klicken Sie auf , Absender zur Allowlist hinzufiigen”, um zukiinftige E-Mails dieses Absenders zuzulassen und diese E-Mail zuzustellen.
Fiir eine vollstindige Ubersicht Ihrer E-Mails gehen Sie zu Control Panel

Falls Sie Fragen zu diesem Quarantane-Bericht haben, kontaktieren Sie uns bitte Gber die untenstehenden Kontaktdaten.

Mit freundlichen GriiBen
Control Panel Admin

Uber diesen Bericht kdnnen Sie:
v" E-Mails direkt zustellen lassen.
v Absender lhrer persoénlichen Allowlist hinzufiigen.

Vorschau-Funktion
Die Vorschau ist ein hilfreiches Werkzeug, wenn Sie sich Uiber den Absender oder den Inhalt einer E-Mail
unsicher sind.

Beim Offnen der Vorschau wird die Nachricht in einer sicheren Webansicht dargestellt. Links, Bilder und
andere potenziell gefahrliche Inhalte werden von Hornet Security neutralisiert, sodass die E-Mail
gefahrlos gepriift werden kann.

Achtung! Werden E-Mails aufgrund von Malware oder anderen akut schadlichen Inhalten
blockiert, kdnnen diese nur von Administratoren gepruft und freigegeben werden.
Bitte erstellen Sie in diesem Fall ein Ticket bei netzbest.

Archiv

Ist das E-Mail-Archiv fur Ihr Postfach aktiviert, dient das Email Live Tracking gleichzeitig als Zugriff auf
das Archiv. Dort kénnen archivierte E-Mails eingesehen und bei Bedarf erneut in das Postfach zugestellt
werden.

Sofern eingerichtet, kdnnen hier auRerdem auch ausgehende E-Mails eingesehen werden.

Hinweis: Fir Audit-Zwecke bietet Hornet Security eine separate Archivsuche. Der Zugriff auf
diese Funktion erfolgt aus Datenschutz- und Compliance-Griinden nach dem Vier-Augen-Prinzip
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und muss von einem Administrator freigegeben werden. Bitte wenden Sie sich bei Bedarf an
netzbest

Haufige Fragen

Ich habe eine erwartete E-Mail nicht erhalten.
Prifen Sie zunachst das Email Live Tracking sowie die Quarantane. Dort werden moglicherweise
blockierte oder abgelehnte Nachrichten angezeigt.

Eine wichtige E-Mail wird immer wieder blockiert.
Flgen Sie den Absender lhrer personlichen Allowlist hinzu. Besteht das Problem weiterhin, wenden Sie
sich an netzbest oder ihren IT- Ansprechpartner.

Ich finde eine Nachricht nicht.
Nutzen Sie die Suchfunktion im Email Live Tracking. Falls das E-Mail-Archiv aktiviert ist, kdnnen Sie dort
ebenfalls nach Nachrichten suchen.

Abschluss

Mit Hornet Security kdnnen Sie den Status lhrer E-Mails jederzeit selbst priifen und bei Bedarf
Nachrichten aus der Quaranténe zustellen oder Absender zu Ihrer personlichen Allowlist hinzufliigen.

Sollten dennoch Fragen oder Probleme auftreten, wenden Sie sich bitte an den netzbest Support und
erstellen Sie ein Ticket.
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Version 1
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